Zatacznik nr 21
do zarzadzenia nr ..2... zdn. JJ.00. L2 ..

Instrukcja bezpieczenstwa przetwarzania danych

osobowych
w IV LO im H. Sienkiewicza

§ 1. 1.Nadawanie uprawnien do przetwarzania danych oraz ich rejestrowanie w
systemie informatycznym.

1) Do obstugi systemu informatycznego stuzgcego do przetwarzania danych
osobowych, moze by¢ dopuszczona wytacznie osoba posiadajaca upowaznienie
do przetwarzania danych osobowych, wydane przez Administratora danych
osobowych.

2) Upowaznienia do przetwarzania danych osobowych, o ktérych mowa w punkcie 1.1.
przechowywane sg w teczkach akt osobowych pracownikéw oraz prowadzona jest
ich ewidencja.

3) Dostep do danych osobowych przetwarzanych w systemie informatycznym moze
mie¢ miejsce wytacznie po :

a) podaniu identyfikatora uzytkownika i wtasciwego hasta w przypadku obstugi
S10, HERMES, BIP,

b) podaniu wiasciwego hasta dostepu do stanowiska komputerowego w
przypadku obstugi OFFICE, VULCAN.

4) Dla kazdego uzytkownika systemu informatycznego, ktory przetwarza dane
osobowe, Administrator Bezpieczenstwa Informacji ustala niepowtarzalny
identyfikator i hasto poczatkowe.

5) Identyfikator uzytkownika nie powinien by¢ zmieniany, a po wyrejestrowaniu
uzytkownika z systemu informatycznego, nie powinien byé przydzielany innej
osobie.

6) W przypadku utraty przez dang osobe uprawnien do dostepu do danych
osobowych w systemie informatycznym. Identyfikator osoby, ktéra utracita
uprawnienia do dostepu do danych osobowych, nalezy niezwlocznie
wyrejestrowac z systemu informatycznego, uniewaznic jej hasto, oraz podjac inne
stosowne dziatania w celu zapobiezenia dalszemu dostepowi tej osoby do danych.
Za realizacje procedury rejestrowania i wyrejestrowywanie uzytkownikéw w
systemie informatycznym odpowiedziainy jest Administrator Bezpieczenstwa
Informacii.

§ 2. 1. Metody i Srodki uwierzytelnienia oraz procedury zwigzane z ich zarzadzaniem
i uzytkowaniem.

1) Dane osobowe przetwarzane sag z uzyciem dedykowanych serwerdéw, komputeréw
stacjonarnych.

2) Hasto uzytkownika powinno mieé¢ minimum 8 znakoéw i by¢ zmieniane w przypadku :
a) Systemu SIO, HERMES - co 30 dni,
b) OFFICE, VULCAN, BIP - zmiana hasta dostepu do stanowiska komputerowego co

90 dni.

3) Hasto oprécz znakéw matych i duzych liter winno zawieraé cigg znakow

alfanumerycznych i specjalnych;



4) Hasta wpisywane z klawiatury nie mogg pojawia¢ sie na ekranie monitoréw w formie
jawnej;

5) Hasto nie moze zawiera¢ zadnych informacji, ktére mozna kojarzy¢ z uzytkownikiem
komputera np. osobiste dane uzytkownika, tj. nazwisko, inicjaty, imiona, marka lub nr
rejestracyjny samochodu itp.;

6) Hasto nie moze byé zapisywane w miejscu dostepnym dla 0oséb nieuprawnionych.
Uzytkownik nie moze udostepni¢ swojego identyfikatora oraz hasta jak réwniez dostepu
do stanowiska roboczego po uwierzytelnieniu w systemie osobom nieuprawnionym ani
zadnej osobie postronnej;

7) Hasto uzytkownika, umozliwiajgce dostep do systemu informatycznego, nalezy
utrzymywacé w tajemnicy, réwniez po uptywie jego waznosci;

8) Raz uzyty identyfikator nie moze by¢ przydzielony innemu uzytkownikowi;

9) Hasta sg zdeponowane w kasie pancernej w siedzibie dyrektora szkoty.

10) W przypadku, gdy istnieje podejrzenie, ze hasto mogta poznaé osoba nieuprawniona,
uzytkownik zobowigzany jest do natychmiastowej zmiany hasta, lub w razie probleméw
powiadomi¢ o tym fakcie Administratora Bezpieczenstwa Informac;ji.

§ 3. 1. Procedury rozpoczecia, zawieszenia i zakoniczenia pracy.

1) Dane osobowe, ktérych administratorem jest IV LO moga byé przetwarzane
sposobem tradycyjnym lub z uzyciem systemu informatycznego tylko na potrzeby
realizowania zadan statutowych i organizacyjnych szkoty;

2) Rozpoczecie pracy uzytkownika w systemie informatycznym nastepuje po
poprawnym uwierzytelnieniu (zalogowaniu sie do systemu);

3) Rozpoczecie pracy w aplikacji musi byé przeprowadzone zgodnie z instrukcja
zawartg w dokumentacji aplikaciji;

4) Zakonczenie pracy uzytkownika nastepuje po poprawnym wylogowaniu sie
z systemu oraz poprzez uruchomienie odpowiedniej dla danego systemu opcji jego
zamkniecia zgodnie z instrukcjg zawartg w dokumentacji;

5) Niedopuszczalne jest zakonczenie pracy w systemie bez wykonania peinej i
poprawnej operacji wylogowania z aplikacji i poprawnego zamkniecia systemu;

6) Monitory stanowisk komputerowych znajdujgace sie w pomieszczeniach, gdzie
przebywajg osoby, ktére nie posiadajg upowaznien do przetwarzania danych
osobowych, a na ktérych przetwarzane sa dane osobowe nalezy ustawi¢ w taki
Sposob, aby uniemozliwi¢ osobom postronnym wglad w dane;

7) Uzytkownik ma obowigzek wylogowania sie w przypadku zakonczenia pracy.
Stanowisko komputerowe nie moze pozosta¢ z uruchomionym i dostepnym
systemem bez nadzoru pracujacego na nim pracownika;

8) Wydruki zawierajgce dane osobowe nalezy przechowywaé w miejscu
uniemozliwiajgcym ich odczytanie przez osoby postronne. Wydruki nieprzydatne
nalezy zniszczy¢ w stopniu uniemozliwiajacym ich odczytanie w niszczarce
dokumentow;

9) Przebywanie o0s6b nieuprawnionych w pomieszczeniach znajdujacych sie na
obszarze, w ktéorym sg przetwarzane dane osobowe jest dopuszczalne tylko w
obecnosci osoby upowaznionej do ich przetwarzania;

10) Pomieszczenia, w ktorych przetwarzane sg dane osobowe, nalezy zamykac, na czas
nieobecnosci osdb zatrudnionych, w sposéb uniemozliwiajgcy dostep do nich
osobom trzecim;

11) Uzytkownik niezwtocznie powiadamia Administratora Bezpieczenstwa Informacji w
przypadku podejrzenia fizycznej ingerencji w przetwarzane dane osobowe Iub
uzytkowane narzedzia programowe lub sprzetowe. Woéwczas, uzytkownik jest
zobowigzany do natychmiastowego wytaczenia sprzetu.

§4.1. Procedury tworzenia kopii zapasowych zbioréw danych oraz programéw i
narzedzi do ich przetwarzania.



1)

2)

4)

o)

Zbiory danych osobowych w systemie informatycznym sg zabezpieczane przed
utratag lub uszkodzeniem za pomoca;

a) urzadzen zabezpieczajacych przed awarig zasilania lub zaktéceniami w sieci

zasilajacej,

b) sporzadzanie kopii zapasowych ( kopie peine).
Petne kopie zapasowe zbioréw danych tworzone s3 2 razy w ciagu roku;
W szczegdlnych sytuacjach, np. przed aktualizacjg lub zmiang oprogramowania lub
systemu nalezy wykonaé bezwzglednie petng kopie zapasowag systemu;
Kopie zapasowe zbiorow danych nalezy okresowo sprawdzaé pod katem ich
przydatno$ci do odtworzenia w przypadku awarii systemu.Za przeprowadzenie tych
czynnosci odpowiada Administrator Bezpieczenstwa Informacji;
Nosniki danych po ustaniu ich uzytecznosci nalezy pozbawi¢ danych lub zniszczyé w
sposdb uniemozliwiajacy odczyt danych.

§ 5. 1.Sposob, miejsce i okres przechowywania elektronicznych nosnikéw informaciji
zawierajacych dane osobowe oraz kopii zapasowych

1)

5)

6)

Okresowe kopie zapasowe wykonywane s3a na ptytach CD Iub innych
elektronicznych nosnikach informacji. Kopie zapasowe przechowuje sie w sposéb
uniemozliwiajgcy nieuprawnione przejecie, modyfikacje, uszkodzenie lub zniszczenie
w kasie pancernej pomieszczeniu dyrektora szkoty.

Dostep do nos$nikéw z kopiami zapasowymi systemu oraz kopiami danych
osobowych, ma wytacznie Administrator Bezpieczenstwa Informaciji .

Kopie miesigczne przechowuje sie przez okres 6 miesiecy. Wykonywane co pét
roku petne kopie systemu kadrowego przechowuje sie przez 50 lat. Kopie zapasowe
nalezy bezzwitocznie usuwac po ustaniu ich uzytecznosci.

Usuniecie danych 2z systemu powinno zosta¢ zrealizowane przy pomocy
oprogramowania przeznaczonego do bezpiecznego usuwania danych z nosnika
informagji.

W przypadku kopii zapasowych sporzgadzanych indywidualnie przez uzytkownika
odpowiedzialnoscig za ich zniszczenie obarczony jest uzytkownik.

W przypadku nosnikéw informacji, przez ich zniszczenie rozumie sie ich trwate
i nieodwracalne zniszczenie fizyczne do stanu nie dajacego mozliwosci ich
rekonstrukgji i odzyskania danych.

§ 6. 1.Spos6b  zabezpieczenia systemu informatycznego przed dziataniem
oprogramowania, ktoérego celem jest uzyskanie nieuprawnionego dostepu do systemu
informatycznego

1)

W zwigzku z istnieniem zagrozenia dla zbioréw danych osobowych, ze strony
wirusow komputerowych, ktérych celem jest uzyskanie nieuprawnionego dostepu do
systemu informatycznego, konieczna jest ochrona sieci komputerowej i stanowisk
komputerowych.

Wirusy komputerowe moga pojawic sie systemach szkoty poprzez: Internet, nosniki
informacji takie jak: ptyty CD, dyski przenos$ne, itp.




3) Przeciwdziatanie zagrozeniom ze strony wiruséw komputerowych realizowane jest
nastepujaco:

a) Komputer z dostepem do Internetu musi byé zabezpieczony za pomocq
oprogramowania antywirusowego.

b) Zainstalowany program antywirusowy powinien by¢ tak skonfigurowany, by co
najmniej raz w tygodniu dokonywat aktualizacji bazy wiruséw oraz co najmniej
raz w tygodniu dokonywane byto automatycznie sprawdzenie komputera pod
katem obecnosci wiruséw komputerowych.

¢) Elektroniczne nosniki informaciji takie jak dyski przenosne, nalezy kazdorazowo
sprawdzac¢ programem antywirusowym przed uzyciem, po zainstalowaniu ich w
systemie. Czynno$¢ powyzsza realizuje uzytkownik systemu. W przypadku
problemoéw ze sprawdzeniem zewnetrznego nos$nika danych uzytkownik jest
zobowigzany zwroci¢ sie z tym do Administratora Bezpieczerstwa Informacji.

d) Komputery i systemy pracujace muszg mie¢ zainstalowany program
antywirusowy a w przypadku komputeréw z dostepem do Internetu, réwniez
posiada¢  oprogramowanie i mechanizmy zabezpieczajace przed
nieautoryzowanym dostepem z sieci (firewall).

e) W przypadku, gdy uzytkownik stanowiska komputerowego zauwazy komunikat
oprogramowania zabezpieczajagcego system wskazujacy na zaistnienie
zagrozenia lub rozpozna tego typu zagrozenie, zobowigzany jest zaprzestaé
jakichkolwiek czynnosci w systemie i niezwlocznie skontaktowa¢ sie z
Administratorem Bezpieczenstwa Informac;ji.

f) Przy korzystaniu z poczty elektronicznej nalezy zwréci¢ szczegdlng uwage na
otrzymywane zataczniki dotgczane do tresci wiadomosci. Zabrania sie
otwierania zatacznikéw i wiadomosci poczty elektronicznej od ,niezaufanych”
nadawcow.

g) Zabrania sie  uzytkownikom  komputeréw, wytaczania, blokowania
odinstalowywania  programéw  zabezpieczajacych  komputer  (skaner
antywirusowy,  firewall) przed  oprogramowaniem  ziosliwym  oraz
nieautoryzowanym dostepem.

§ 7. Udostepnianie danych osobowych i sposdéb odnotowania informacji o
udostepnionych danych

7.1.Udostepnienie danych instytucjom  moze odbywaé sie wytacznie na pisemny
uzasadniony wniosek lub zgodnie z przepisami prawa (OKE, CKE, Urzad Miasta, itp.).

§ 8. Wykonywanie przegladéw i konserwacji systemu oraz nosnikow informaciji
stuzacych do przetwarzania danych



8.1.

8.2.

8.3,

8.4.

8.5.

8.6.

§9.

Przeglady i konserwacje systemu oraz zbioréw danych wykonuje Administrator
Bezpieczenstwa Informacji na biezaco.

Administrator Bezpieczenstwa Informacji okresowo sprawdza mozliwo$¢ odtworzenia
danych z kopii zapasowe;.

Umowy dotyczace instalacji i konserwacji sprzetu nalezy zawieraé z podmiotami, ktoérych
kompetencje nie budzg watpliwosci, co do wykonania ustugi oraz ktérych wiarygodnosé
finansowa zostaty sprawdzone na rynku.

Naprawy sprzetu nalezy zleca¢ podmiotom, ktorych kompetencje nie budzg watpliwosci,
co do wykonania ustugi. Naprawa sprzetu, na ktérym moga znajdowac sie dane
osobowe powinna odbywaé sie pod nadzorem o0s6b uzytkujacych sprzet oraz
Administratora Bezpieczenstwa Informacji w miejscu jego uzytkowania.

W przypadku koniecznosci naprawy poza miejscem uzytkowania, sprzet komputerowy,
przed oddaniem do serwisu, powinien by¢é odpowiednio przygotowany. Dane nalezy
zarchiwizowaé na nosniki informacji, a dyski twarde, bezwzglednie, wymontowaé na
czas naprawy.

Zmiana konfiguracji sprzetu komputerowego, na ktérym znajduja sie dane osobowe lub
zmiana jego lokalizacji, moze by¢é dokonana tylko za wiedzg i zgodg Administratora
Bezpieczenstwa Informac;ji.

Ustalenia koncowe



9.1. Osobom korzystajgcym z systemu informatycznego, w ktérym przetwarzane
sg dane osobowe w szkole zabrania sig:

1) ujawniania loginu i hasta wspdtpracownikom i osobom z zewnatrz,
2) pozostawiania haset w miejscach widocznych dla innych oséb,
3) udostepniania stanowisk pracy wraz z danymi osobowymi osobom nieuprawnionym,

4) udostepniania osobom nieuprawnionym programoéw komputerowych
zainstalowanych w systemie,

5) uzywania oprogramowania w innym zakresie niz pozwala na to umowa licencyjna,

6) przenoszenia programow komputerowych, dyskéw twardych z jednego stanowiska
nainne,

7) kopiowania danych na nosniki informacji, kopiowania na inne systemy celem
wynoszenia ich poza szkote,

8) samowolnego instalowania i uzywania jakichkolwiek programéw komputerowych
w tym roéwniez programéw do uzytku prywatnego; programy komputerowe
instalowane sg przez Administratora Bezpieczenstwa Informaciji,

9) uzywania nos$nikéw danych udostepnionych przez osoby postronne,

10) przesytania dokumentéw i danych z wykorzystaniem konta pocztowego prywatnego
(niestuzbowego),

11) otwierania zatgcznikow i wiadomosci poczty elektronicznej od nieznanych
i ,niezaufanych” nadawcow,

12) uzywania nos$nikow danych niesprawdzonych, niewiadomego pochodzenia lub
niezwigzanych z wykonywang praca; w przypadku koniecznosci uzycia
niesprawdzonych przenosnych nosnikéw danych, nalezy zgtosi¢ te nosniki, w celu
sprawdzenia - przeskanowania programem antywirusowym, Administratorowi
Bezpieczenstwa Informacii,

13) tworzenia kopii zapasowych niechronionych hastem i/lub bez odpowiednich
zabezpieczen miejsca ich przechowywania.




9.2.
1)

2)
3)
4)
5)
6)

7)

8)
9.3.

1)

2)
3)

4)
5)

6)

9.4.

Ponadto zabrania sie:
wyrzucania dokumentdéw zawierajacych dane osobowe bez uprzedniego ich
trwatego zniszczenia,

pozostawiania dokumentéw, kopii dokumentéw zawierajgcych dane osobowe
w drukarkach, kserokopiarkach,

pozostawiania kluczy w drzwiach, szafach, biurkach, zostawiania otwartych
pomieszczen, w ktérych przetwarza sie dane osobowe,
pozostawiania bez nadzoru o0s6b trzecich przebywajacych w pomieszczeniach
szkoty, w ktérych przetwarzane sg dane osobowe,
pozostawiania dokumentéw na biurku po zakonczonej pracy, pozostawiania
otwartych dokumentéw na ekranie monitora bez blokady konsoli,
ignorowania nieznanych os6b z zewnatrz poruszajacych sie w obszarze
przetwarzania danych osobowych,
przekazywania informacji bedacymi danymi osobowymi osobom nieupowaznionym,
ignorowania zapisow Polityki Bezpieczenstwa szkoty.

Konieczne jest:
postugiwanie sie wtasnym loginem i hastem w celu uzyskania dostepu do systeméw
informatycznych,
tworzenia haset trudnych do odgadniecia dla innych,
traktowanie konta pocztowego szkoty jako narzedzia pracy i wykorzystywanie go
jedynie w celach stuzbowych,

nie przerywanie procesu skanowania przez program antywirusowy na komputerze,

wykonywanie kopii zapasowych danych przetwarzanych na stanowisku
komputerowym,

zabezpieczenie sprzetu komputerowego przed kradziezg lub nieuprawnionym
dostepem do danych.

Wszelkie przypadki naruszenia niniejszej Instrukcji nalezy zgtaszaé Administratorowi

Bezpieczenstwa Informacji lub bezposredniemu przetozonemu.

§ 10. Zalecenia w zakresie przetwarzania danych osobowych sposobem tradycyjnym

1)

2)

3)

5)

Miejscem tworzenia, uzupetniania, przechowywania  dokumentacji dotyczacej
przetwarzania danych osobowych sposobem tradycyjnym sa pomieszczenia w
szkole: sekretariat, pokdj nauczycielski, gabinet dyrektora, pedagoga, biblioteka.

Osoby prowadzace dokumentacje zobowigzane sg do zachowania tajemnicy
stuzbowej.

Dokumentacji, o ktérej mowa w punkcie 1.1. nie mozna wynosi¢ poza teren szkoty.

Dokumentacje, o ktérej mowa w punkcie 1.1. archiwizuje sie zgodnie z Instrukcjg
kancelaryjna.

Osoby prowadzace dokumentacije zobowigzane sg do niezwlocznego
poinformowania Petnomocnika dyrektora ds. przetwarzania danych osobowych o
podejrzeniu dostepu do dokumentacji przez osoby nieupowaznione.

§ 11. Obowiazki Administratora Danych

1. Administrator danych zobowigzany jest do zapewnienia, aby dane osobowe byty:

a) przetwarzane zgodnie z prawem,
b) zbierane dla oznaczonych, zgodnych z prawem celéw,
¢) merytorycznie poprawne i adekwatne w stosunku do celow.



p

Wyznacza osobe, zwang dalej Administratorem Bezpieczenstwa Informagii,
odpowiedzialnym za bezpieczenstwo danych osobowych w systemie informatycznym, w
tym w szczegdlnosci za przeciwdziatanie dostepowi 0osob niepowotanych do systemu, w
ktérym przetwarzane sg dane osobowe, oraz za podejmowanie odpowiednich dziatarn w
przypadku wykrycia naruszen w systemie zabezpieczen.

3. Opracowuje instrukcje postepowania w sytuacji naruszenia ochrony danych osobowych,
przeznaczong dla oséb zatrudnionych przy przetwarzaniu tych danych.

4. Okresla budynki, pomieszczenia lub cze$ci pomieszczen, tworzace obszar, w ktérym
przetwarzane sg dane osobowe z uzyciem stacjonarnego sprzetu komputerowego.

5. Opracowuje instrukcje, okreslajaca sposob zarzadzania systemem informatycznym,
stuzacym do przetwarzania danych osobowych, ze szczegdinym uwzglednieniem
wymogow bezpieczenstwa informaciji.

6. Prowadzi ewidencje os6b uprawnionych do przetwarzania danych osobowych w
poszczegblnych systemach.

7. Organizuje szkolenia majace na celu zaznajomienie kazdej osoby przetwarzajacej dane
osobowe z przepisami dotyczacymi ich ochrony.

8. Odpowiada za to by zakres czynno$ci osoby zatrudnionej przy przetwarzania danych
osobowych okreslat odpowiedzialno$é tej osoby za:

a) ochrone danych przed niepowotanym dostepem,

b) nieuzasadniong modyfikacje lub zniszczenie danych,

c) nielegalne ujawnienie danych.

w stopniu odpowiednim do zadan realizowanych w procesie przetwarzania danych
osobowych.

§ 12. Obowiazki Administratora Bezpieczenstwa Informacji

1. Nadzér na przestrzeganiem instrukcji okreslajacej sposéb zarzadzania systemem
informatycznym.

2. Nadzér nad wilasciwym zabezpieczeniem sprzetu oraz pomieszczen, w ktérych
przetwarzane sg dane osobowe.

3. Nadzér na wykorzystywany w szkole oprogramowaniem oraz jego legalnoscia.

4. Przeciwdziatanie dostepowi oséb niepowotanych do systemu, w ktérych przetwarzane sg
dane osobowe.

5. Podejmowanie odpowiednich dziatan w celu wtasciwego zabezpieczenia danych.

6. Badanie ewentualnych naruszen w systemie zabezpieczen danych osobowych.

7. Podejmowanie decyzji o instalowaniu nowych urzadzen oraz oprogramowania
wykorzystywanego do przetwarzania danych osobowych.

8. Nadzér na naprawami, konserwacja oraz likwidacjq urzadzen komputerowych
zawierajacych dane osobowe.

9. Definiowanie uzytkownikéw i haset dostepu.

10. Aktualizowanie oprogramowania antywirusowego i innego, chyba ze aktualizacje te
wykonywane sg automatycznie.

11. Nadzér nad wykonywaniem kopii zapasowych, ich przechowywaniem oraz okresowym
sprawdzaniem pod katem ich dalszej przydatnosci.

12. Wdrozenie szkolen z zakresu przepisow dotyczacych ochrony danych osobowych oraz
srodkdéw technicznych i organizacyjnych przy przetwarzaniu danych w systemach
informatycznych.

13. Sporzadzanie raportéw z naruszenia bezpieczenstwa systemu informatycznego.

Dyrekt




